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% na Wi-Fi sitich
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Je vase sit bezpecna? Jak snadno vas Ize odposlouchavat?

Shrnuti

Tato prace se zameéruje na vyzkum v oblasti bezpecnosti bezdratovych siti.
Analyzované technologie a zpuUsoby zabezpeceni trpi slabinami, které
mohou byt zneuzity k provedeni utoku MitM. Prace zahrnuje prehled
dostupnych nastroji zamérenych na vyuziti jednotlivych slabin. Vysledkem
této prace je balicek wifimitm a CLI nastro wifimitmcli, oba
implementované v jazyce Python. Balicek poskytuje funkcionalitu pro
automatizovany utok MitM a mulze byt pouzit jako soucast dalSiho
software. Nastroj wifimitmcli je schopen uspésného provedeni plné
automatizovaného utoku bez jakéhokoli zasahu utocici osoby. Tento
vyzkum nachazi vyuziti v oblasti automatizovanych penetracnich testu
a forenzniho vysetrovani. Projekt byl zverejnén jako softwarovy produkt
v ramci vyzkumné skupiny NES@FIT a jako bakalarska prace v kvétnu 2016,
pozdéji toho roku autor obdrzel cenu dékana VUT FIT
a cenu rektora VUT v Brne.
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Obrazek 1: Prehled jednotlivych fazi utoku MitM na Wi-Fi siti. V ramci
prolomeni zabezpeceni je mozny utok na WEP OSA, WEP SKA, WPA PSK,
WPA2 PSK. V pripade slovnikového utoku na zarizeni od UPC je slovnik
personalizovan implicitnimi hesly. Pri dobre zabezpecené siti se prechazi
k impersonifikaci, kdy se utocnik maskuje za pravou sit. Modifikace sitové
topologie vyuziva podvrzeni ARP komunikace (ARP Spoofing). Ndsledné je
mozné veskerou komunikaci obéti zachytdvat, pripadné podvrhavat.
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/aclenené nastroje
e Pristup do sité: airmon-ng, airodump-ng, aircrack-ng, aireplay-ng,
upc_keys, wifiphisher, wpaclean, netctl
e Modifikace topologie: Framework for Man-In-The-Middle attacks
e Zachytavani komunikace: Dumpcap
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Obrazek 3: Schéema balicku
wifimitm a nastroje wifimitmcli.

wifiitm
Obrdazek 2: Schema utoku MitM
na bezdratovych sitich.

Experimenty
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Obrazek 5: Odezva v nezatizené
siti pri bézné komunikaci a pri
probihajicim utoku .
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Obrazek 4: Nezatizena sit pro
mereni vlivu na vykonnost site.
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Obrazek 7: Odezva v zatizené siti
pri bézné komunikaci a pri
probihajicim utoku.

Obrazek 6: Zatizena sit pro
mereni vlivu na vykonnost site.
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